
FÄLSCHUNGSSICHERE TICKETS 
DURCH MARKER-PIGMENTE

Die Fälschung von Tickets für den öffentli-

chen Verkehr oder Veranstaltungen verur-

sacht erheblichen wirtschaftlichen Schaden. 

Bei der Zugangskontrolle stellen gefälschte 

Eintrittskarten zudem ein Sicherheitsrisiko 

dar. Tickethersteller integrieren daher Si-

cherheitsmerkmale wie etwa Kopierschutz-

farben, Hologramme oder Diffraktionsfolien 

in Ticket-Papiere, um sie vor Fälschungen  

zu schützen. Gelangt allerdings das Original-

Ticketpapier in Besitz von Kriminellen, 

genügt ein einfacher Thermodrucker, um 

Tickets mit einem hohen Gegenwert zu 

fälschen. International agierende Fälscher-

banden haben sich daher verstärkt auf den 

Diebstahl von Originalpapier verlegt. 

Optisches Sicherheitsmerkmal 

– digital verschlüsselt

Fraunhofer IPM hat gemeinsam mit der  

österreichischen Joanneum Research  

Forschungsgesellschaft mbH und Industrie-

partnern ein Konzept entwickelt, das  

Fälschungen auf Originalpapier unmöglich 

macht. Als Sicherheitsmerkmal werden in 

das Papier eingearbeitete Marker-Pigmente 

genutzt. Deren stochastische Verteilung ist 

nicht reproduzierbar und bildet damit einen 

»Fingerabdruck« des Tickets, der später zur 

Echtheitsprüfung genutzt wird. Die Vertei-

lung der Pigmente auf einem definierten 

Bereich des Papiers wird unmittelbar vor 

dem Ausstellen des Tickets im Automaten 

mit einer Kamera erfasst und mithilfe eines 

Verschlüsselungsalgorithmus codiert. Diese 

codierte Information wird anschließend  

zusammen mit der ohnehin zu druckenden 

Ticketinformation in Form eines 2D-Codes 

direkt auf das Ticket gedruckt. Damit ent-

steht eine eindeutige Signatur im Moment 

der Ticketerstellung. 

Bei der Ticketkontrolle erfasst ein Detek

tionsgerät mit integrierter Kamera erneut  

die Verteilung der Marker im definierten 

Papierbereich. Stimmt diese mit der im 

Code gespeicherten Verteilung überein,  

ist das Ticket echt. Für die Verifikation ist 

1/2 	 Ticketfälscher setzen verstärkt 

auf den Diebstahl von Originalpapier. 

Ein Sicherheitsmerkmal, das erst im 

Ticketautomaten erstellt wird, soll 

dies zukünftig verhindern. 

3	 Eine Kamera erfasst die zufällige 

Verteilung von Marker-Pigmenten. 

Dieser »Fingerabdruck« wird als Code 

auf das Ticket gedruckt und bei der 

Verifikation erneut ausgelesen.
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4	 Fälschungsschutz in drei Schrit-

ten am Beispiel eines Bahntickets.

keine Datenbankanbindung notwendig. 

Wird der 2D-Code auf gestohlenes 

Originalpapier kopiert, so stimmen Partikel-

verteilung von Papier und Code nicht  

überein.

Eine ebenfalls mögliche Speicherung der 

Daten in einer zentralen Datenbank ermög-

licht darüber hinaus eine weitergehende 

Verwendung der Daten – beispielsweise im 

Rahmen forensischer Untersuchungen.

Sensor misst Position und  

Abklingzeit der Pigmente 

Zur Markierung des Originalpapiers wer-

den Marker-Pigmente verwendet, die bei 

Anregung mit Infrarot-Licht fluoreszieren. 

Unmittelbar vor dem Druck eines Tickets 

werden die Pigmente mittels einer leis

tungsstarken LED-Ringleuchte bei 980 nm 

angeregt. Eine in den Fahrkartenautomaten 

integrierte hochauflösende Kamera erfasst 

die Position der Pigmente in einem definier-

ten Flächenbereich von zirka 4 × 6 mm  

mit einer optischen Auflösung von 20 µm. 

Die anschließende Berechnung der Pig-

ment-Koordination mittels eines speziellen 

Algorithmus erfolgt bei zirka 8000 Pig-

menten in weniger als 250 ms. Zusätzlich 

zur Verteilung misst das Kamerasystem die 

Abklingzeit der Pigmente – ein weiteres 

Merkmal für einen hohen Fälschungsschutz ©
 F

ra
u

n
h

o
fe

r 
IP

M
 0

8/
20

17
; F

o
to

s:
 F

ra
u

n
h

o
fe

r 
IP

M
 (

1)
 / 

M
at

ej
 K

as
te

lic
, F

o
to

lia
 (

2)
 / 

D
eu

ts
ch

e 
B

ah
n

 A
G

, V
o

lk
er

 E
m

er
sl

eb
en

 (
3)

 / 
G

ra
fi

k:
 F

ra
u

n
h

o
fe

r 
IP

M
 (

4)

bei der späteren Authentifizierung. Das 

kompakte optische Sensorsystem verfügt 

über eine leistungsstarke Beleuchtungs- 

und Detektionsoptik und mechanische 

Schnittstellen für unterschiedliche Automa-

tensysteme.

Robuste Identifikation

Für die Verifikation des Tickets wird ein 

handgehaltenes Gerät entwickelt, das tech-

nisch dem stationären Auswertemodul ent-

spricht. Zunächst wird die Abklingzeit der 

Partikel überprüft, um die Echtheit der Pig-

mente zur prüfen. Die Pigmentverteilung 

wird wie bei der Ticket-Codierung mithilfe 

einer Kamera detektiert. Der Abgleich des 

aufgenommen Musters mit dem im 2D-

Code encodierten Referenzmuster erfolgt 

mithilfe eines speziell erweiterten Iterativ-

Closest-Point-Algorithmus. Dabei wird die 

Partikelverteilung trotz Versatz, Verzerrung 

oder Abrieb der detektierten Fläche zu

verlässig erkannt. 

Trotz zunehmender Verbreitung digitaler  

Tickets werden Papier-Tickets auch auf 

mittlere Sicht eine wichtige Rolle im Ticke-

ting spielen. Dies gilt für Transport- und 

Veranstaltungstickets, wo Fälschungen 

hohe Verluste verursachen, aber auch für 

sicherheitsrelevante Einmalausweise,  

etwa für die Zutrittskontrolle.
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Erstellung eines nicht reproduzierbaren Sicherheitsmerkmals durch 
Aufnahme der Pigmentverteilung (a), Ermittlung der Pigment-

Koordinaten (b) und Aufdruck des Sicherheitsmerkmals als 2D-Code (c).

Überprüfung des Sicherheitsmerkmals: Einlesen 
des 2D-Codes (a), Aufnahme der Pigment-

Verteilung (b) und Abgleich der Koordinaten (c).

Einarbeitung unsichtbarer Pigmente 
in das Papier 

(stochastische Verteilung).

 PAPIERHERSTELLUNG  TICKETERSTELLUNG  TICKETÜBERPRÜFUNG

(a)

(b)

(c)

(a)

(b)

(c)
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